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DIGITALIZACIJA

Digitalizacija u energetskom sektoru mora se posmatrati kao strateska transformacija poslovnih
1 procesa, a ne samo kao tehniCka informatizacija postojecih aktivnosti. Fokus treba biti na
automatizaciji, standardizaciji, integraciji i boljoj podrsci odlu€ivanju.

Jasno modelirani i strukturirani poslovni procesi predstavljaju osnovu uspjeSne digitalizacije.
2 Uredeni procesni tokovi olakSavaju razvoj poslovnih rjeSenja, automatizaciju i dugoro¢nu
odrzivost informacionog sistema.

INTERNI RAZVOJ SOFTVERA

Interni razvoj softvera predstavlja vazan stratedki kapacitet elektroenergetskih kompanija,
posebno u sloZzenim i regulatorno uslovljenim sistemima. Njegova efikasnost zavisi od ulaganja

3 u strucni kadar, razvojnu infrastrukturu, metodoloSke okvire i dugoro¢no planiranje arhitekture
sistema
Specijalizirani interno razvijeni alati imaju vaznu ulogu u tehni¢kim analizama i operativnoj
4 podrSci elektroenergetskom sistemu. Njihova integracija sa postoje¢cim poslovnim i GIS

okruZenjem omogucava bolji nadzor, analizu mreznih prilika i Siru dostupnost funkcionalnosti bez
dodatnog aplikativnog licenciranja.

Interni razvoj softvera u odnosu na druge nacine dolaska do Zeljenog softvera ima najvedi
5 potencijal za prilagodavanje poslovnim procesima kompanije i brzo reagovanje na promjene

zbog visokog stepena poznavanja internih procesa i praksi rada.
Kontinuirano ulaganje u razvoj strucnih kadrova predstavlja preduslov stabilnog i dugoro€no
6 odrzivog informacionog sistema. Nedostatak kvalifikovanih ljudi usporava razvoj, povecava
zavisnost od eksternih dobavljaca i oteZava odgovor na rastu¢e poslovne i sigurnosne zahtjeve.
Potrebna je snaznija saradnja unutar energetskog sektora u oblastima cyber sigurnosti, zastite
7 kriti€ne IT/OT infrastrukture i razmjene iskustava o incidentima i prijetnjama. Na sve sloZenije
prijetnje nije mogucée odgovoriti izolovano, nego kroz zajednic¢ke kapacitete i koordiniran pristup.
Kao prakticna mjera za unapredenje sektorske saradnje preporucuje se razmatranje koristenja
MISP platforme za pracenje informacija o prijetnjama u energetskom sektoru. Takav pristup

8 moze omoguciti strukturisanu razmjenu indikatora kompromitacije, tehni¢kih upozorenja i

obrazaca napada izmedu energetskih kompanija i relevantnih institucija.
Zastita IT/OT sistema treba da se zasniva na unaprijed definisanim procedurama, mreznoj
9 segmentaciji, boljoj vidljivosti imovine i jaanju kapaciteta za otkrivanje i odgovor na incidente.
Posebno je vazno uspostaviti dosljedne prakse u upravljanju sigurnosnim incidentima.

OT sigurnost mora biti tretirana kao prioritet upravljackog nivoa, a ne samo kao tehni¢ko pitanje
operativnih timova. U energetskom sektoru dostupnost sistema, rad u realnom vremenu i fiziCka
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sigurnost imaju poseban znacaj. Ulaganja u cyber sigurnost treba posmatrati kao investiciju u
kontinuitet poslovanja, smanjenje rizika i otpornost sistema, a ne samo kao trosak.
UVEZIVANJE FNE U SDNiU

Uvezivanje fotonaponskih elektrana u sistem daljinskog nadzora i upravljanja postaje sve
znacajniji tehnicki i organizacioni izazov. Sa rastom broja proizvodaca potrebno je unaprijediti

I provjeru njihove tehni¢ke pripremljenosti za uvezivanje, te prilagoditi tehni¢ka uputstva,
preporuke i proceduralni okvir novim trendovima i potrebama mreze.
Pouzdano IKT uvezivanje distribuiranih izvora postaje vazan uslov za stabilno vodenje sistema i
12 efikasno upravljanje mrezom. Bez kvalitetnog nadzora, razmjene podataka i jasnih tehnickih

pravila bi¢e sve teze odrzavati pregled nad stanjem sistema i pravovremeno reagovati na
poremecaje.




